
PaloAlto Networks—企业解决方案及   

成功客户案例分享 

 

Palo Alto Networks 



企业互联网接入网关 



企业客户互联网需求 

 趋势 

 互联网应用大量增加； 

 互联网带宽不断增加； 

 网络威胁数量增多，针对性加强； 

 企业分支数量多，成本压力大； 

 管理层对报告要求高； 

• 问题 

- 对网络中的应用没有探测能力； 

- 缺乏对网络的有效安全防御措施； 

- 管理成本太高； 

- 对用户的网络访问行为缺乏管控； 

- 对分支机构和移动用户，无法形成 

    有效的统一安全策略。 

 



PaloAlto Networks解决方案 
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综合安全防御 



成功应用 

机遇 

• 防火墙升级 

• 缺少安全解决方案 

• 希望有更好的VPN解决方案。 

结果 

• 完整覆盖- 防火墙、应用程序控制、威胁防范 

• 易于远程管理—统一安全策略 

• 灵活智能的移动用户接入 

• 根据用户身份开放核心服务器的访问 

http://www.sandisk.com/Default.aspx


安全防护 
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案例分享——XX通讯 

 透明接入，不影响网络结构 

 普通用户仅能够使用限定应用，禁止上传 

 全面禁止可能导致数据外泄的应用 

 需要特殊权限的用户通过电子流申请 

 电子流经过N层批准后自动向PAN下发策略 

 中间件服务器自动维护策略 

 双向安全防护（IPS、防病毒） 

 
研发1 研发2 研发3 

电子流 中间件 



企业数据中心 



虚拟化 

业务灵活性  Vs 节省成本  Vs 安全 
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安全的问题到处可见 

Wireless VDI  

  Branches, Employees,  Guests,  Partners,  Contractors,  and Temporary Workers                            

SaaS 

Wired VPN 

Private Cloud 

现代威胁 - 有针对性
的，多面向，持续性 



我们在市场上保持领先的创新 

WildFire Sandbox  



任何位置有一致的安全保护 

wired wireless VPN “VDI”  

Employee Guest Branch 

Offices 

Partner/contractor 

Content and tools on Internet 
Applications on premise 

Applications in the cloud 

现代威胁 - 有针对性
的，多面向，持续性 



结果：单一综合平台，对付多阶段混合形攻击 
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诱骗 

漏洞 

下载 

后门通道 

偷盗 
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和纯沙箱，IPS，UTM差异 

APT 阶段 需求 UTM Sandbox IPS 

引诱用户 基于端口和IP的控制 ✔ ✗ ✗ 

正向控制应用程序和用户  ✗ ✗ 

阻止恶意网站 ✔ ✗ ✗ 

阻止恶意域名/IP地址 ✔ ✗ ✗ 

应对未知的恶意软件阻止新的恶意网站和域名 ✗ ✔ ✗ 
 

新的恶意域名和网站到DNS & URL 数据库反馈 ✗ ✗ ✗ 

漏洞 阻止漏洞 ✗ ✗  

Malware 下载 阻止 malware ✔  ✗ 

防止 drive-by-download ✗ ✗ ✗ 

检测 未知/ 零日恶意软件 ✗ ✔ ✗ 

零日的恶意软件到AV签名库反馈 ✗ ✗ ✗ 

建立后门通道 阻止C & C 流量 ✔ ✗  

在未知的恶意软件中检测新型 C & C 流量 ✗ ✗ ✗ 

反馈新型 C & C流量到间谍软件签名库 ✗ ✗ ✗ 

挖掘和偷盗信息 基于签名、来源和行为相关的智能检测阻止主动的攻击 ✗ ✗ 
 

✗ 



数据中心安全 
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案例分享——国内某汽车企业 

 混合部署，最大限度利用资源 

 虚拟防火墙（VSYS）隔离业务区 

 应用管控 

 用户管控 

 双向安全防护（IPS、防病毒） 

 移动办公 

 

办公区 工厂 

DMZ 

Intranet 

SH-PSA 

DS 



数据采集结果概况 
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• Data Lost数据泄露(22%): 
文件传输可导致数据泄露 
 

• Compliance 合规(24%): 

逃避检测或传递其他应用导致合规
风险 
 

• Operational Cost运营成本(14%): 
高带宽消耗等于增加成本 
 

• Productivity(生产力 19%): 
媒体应用导致降低生产力 
 

• Business Continuity业务连续性
(22%): 

容易受到恶意软件和漏洞攻击的应
用导致的业务连续性风险 

http://www.google.com/imgres?imgurl=http://imgsrv.1230thefan.com/image/kzym/UserFiles/Image/espn_logo.jpg&imgrefurl=http://www.1230thefan.com/pages/1288403.php&h=248&w=887&sz=26&tbnid=yOaggA9H-XUJ::&tbnh=41&tbnw=146&prev=/images?q=espn+logo&hl=en&sa=X&oi=image_result&resnum=1&ct=image&cd=1
http://www.hp.com/country/us/en/welcome.html
http://www.motorola.com/


无线用户行为管理 



客户环境 

 趋势 

 无线网络快速发展； 

 需要对用户的网络访问行为进行计费； 

 越来越多的应用系统； 

 外联线路及合作机构增多； 

 安全团队承担更多的管理工作； 

 用户人数不断增加； 

 具有多个分公司和数据中心。 

• 问题 

- 对用户行为没有审计和管控； 

- 流量中有大量垃圾流量； 

- 无法实现对核心服务器和应用的防护； 

- 内部网络缺乏安全分割功能； 

- 网络设备性能不够。 

 



PaloAlto Networks解决方案 

 User-id:多认证系统整合，实现基于用户角

色的应用访问控制； 

 应用识别和管理：清理网络中的垃圾流量； 

 防止病毒的大规模爆发； 

 定位安全威胁源； 

 对用户上网行为进行规范和管理； 

 阻断针对核心服务器和站点的攻击； 

 联动第三方系统，和内部管理系统、计费

系统等整合； 

 为大数据解决方案提供事件源。 
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成功应用 

机遇 
• 防火墙升级 

• IPS，AV解决方案性能不好 
• 希望整合FW+IPS+AV 
• 希望对学生实现应用管控 

结果 

• 完整覆盖- 防火墙、应用程序控制、威胁防
范 

• 易于远程管理—统一安全策略 
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Web站点综合防御 



Web站点综合安全防御 

 趋势 

 Web站点增加； 

 针对Web的攻击大量出现； 

 对服务器访问行为的规范； 

• 问题 

- IPS和AV解决方案影响性能； 

- 串接多台设备难以管理； 

- 针对https流量难以防御； 

- 缺乏应用识别能力； 

 



更好的Web防御解决方案 

需求 Palo Alto Networks NGFW 传统 IPS 

应用识别和管理 超过1800种 仅能识别很少的部分，不
超过100种，误判率高 

IPS特征库 超过7000 2000-7000 

扫瞄SSL流量 支持双向SSL流量检测 不支持 

高性能、低延迟 是 取决于开启特征库的多少 

研发机构 具有全球最领先的研究团队，
近三年发现大量微软和Adobe漏
洞 

多数情况依赖厂商的补丁
信息更新特征库 

功能 支持多种网络功能，部署灵活，
支持NAT、Layer3、Layer2、
VPN等多种功能 

功能单一，仅仅支持包特
征检测 



成功应用 

机遇 
• 用户行为管理 
• 缺少安全解决方案 
• 希望对营销站点进行防御 

结果 

• 对DMZ的Web站点进行全面防御 

• 开启多数攻击阻断策略 

• 保护Web站点不受病毒影响 

• 实现应用识别，让管理员了解DMZ 

访问情况 



多分支企业智能组网 



IT建设的挑战 

 分公司情况各异，要求建设简单、快速； 

 管理人员技术薄弱或无管理人员，要求维护方便； 

 如何保障分公司到总部的网络稳定和安全，数据在公网传输不被窃取； 

 数据存储到分公司终端后不被泄露； 

 分公司的IT状态实时可见且可追溯。 
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设计原则 

集中管理原则 

 所有管理系统都放在总部； 

 全网集中策略和报告。 

自动化原则 

 可视化和自动化； 

 自动联网，统一认证； 

 自动阻止异常行为，定制和固定可用的应用程序。 

合规原则 

 审计所有系统和应用的日志； 

 满足相关法律法规。 
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三层架构部署描述 

 总部数据中心 

      部署采用PA设备，用于与互联网、分公司的网络连接

（VPN或专线）和边界隔离，启用网络访问管理及安全防护策

略，确保总部的高安全性、高稳定性。 

 各个分公司 

      部署采用PA设备，用于与总部之间、分公司的网络连接

（VPN）和边界隔离，可接受区域内的移动终端的VPN互联请

求，各分公司之间形成互为备份。 

 移动办公人员 

      移动办公人员的电脑和智能终端设备上安装PaloAlto的

VPN客户端软件，随时随地可以与所有分公司或者总部的

PaloAlto网关设备连接，并访问内部资源。 

 

       



分布式部署、多样化接入 

案例分享： 
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对比 

Allow 

Block 



允许所有 

只允许某些功能 

允许并扫描威胁？ 

允许特定用户 

允许并扫描 

 敏感数据 

允许并限制
访问时间 

阻止所有 

“允许”并 

流量整形（QoS） 

Palo Alto Networks 带来新一代应对方式！! 



小结 

Palo Alto Networks 为企业提供全面的网络安全、应用安全、

用户安全解决方案，帮助企业提高安全管理效率，尽可能降
低企业面临安全威胁的风险和几率。 

 
       Palo Alto Networks为企业提供全新的安全价值： 

1. 全网流量及应用可视化 
2. 全流量威胁防护 
3. 基于用户、应用的策略管控 
4. 多途径安全接入 
5. 集中统一的安全管理 

 
 

38  |  ©2012, Palo Alto Networks. Confidential and Proprietary.  



谢谢! 


